intcube.io

Real World Cyber:

int’


https://www.intcube.io

,Real World Cyber"” ist keine Fiktion mehr, sondern
Realitat: Angriffe auf digitale Infrastrukturen be-
eintrachtigen unser wirkliches Leben. Welche
Rolle spielen Lander wie China oder Russland
hier? Und: Was mussen wir hierzu wissen, um
unsere Infrastrukturen besser vorbereiten und
schutzen konnen?
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Achtung, Binsenweisheit: Wissen ist Macht. Konkret: Das Wissen um die Kron-
juwelen der eigenen Organisation und welche IT-Systeme mit ihnen betraut sind,
sowie das Wissen um Ziele und Vorgehensweisen von Angreifern. Kennen Cyber-
Sicherheitspezialist*innen diese beiden Faktoren, konnen sie besagte Kronjuwelen
erheblich besser und zielgerichteter schitzen als Kolleg*innen, denen dieses
Wissen — und damit die Macht — fehlt und die somit im Blindflug ans Werk missen.

Wahrend die meisten Organisationen die Frage nach den Kronjuwelen beantworten
konnen, ist das Wissen um Ziele und Vorgehensweisen von Angreifern deutlich
seltener vorhanden. Die Methoden diverser Cyber-Crime-Gruppierungen lassen
sich noch halbwegs im Blick behalten, das laufende Beobachten der Angriffsziele
und -taktiken staatlicher Akteure jedoch ist eine zeitfressende Spezialdisziplin.

Anhand der Beispiele China und Russland lasst sich sehr gut erlautern, was es
rund um die von diesen Nationen ausgewahlten strategischen Ziele zu wissen gibt.
Die in der Vergangenheit von diesen Akteuren verubten Angriffe, auch auf kritische
Infrastrukturen und kritische Sektoren in anderen Landern, haben weit mehr als
nur historischen Wert: Wer die Geschichte kennt, kann daraus ableiten, was die
Aktionen beispielsweise flir westeuropaische Staaten, deren Wirtschaft und
Gesellschaft sowie die Betreiber*innen kritischer Infrastrukturen bedeuten.
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Von schwarzen Schwanen
und machtigen Gegnern
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Die derzeitige Weltlage ist einmalig. Das Zusammentreffen von gleich funf
sogenannten schwarzen Schwanen - also zuvor vollkommen unwahrscheinlich
erscheinenden Ereignissen, die ganzlich Gberraschend eintreten — gab es so noch
nicht. Mit den schwarzen Schwanen sind die Covid-Pandemie, die damit zusam-
menhangenden Lieferkettenprobleme, der Krieg in der Ukraine, die Inflation sowie
die Energiekrise gemeint. Obwohl Klimakrise und demographische Entwicklung
ebenfalls relevante, von uns kaum noch veranderbare langfristige Trends sind,
sollen diese im Folgenden aufBlen vor bleiben. Die Lage ist komplex genug.

Aufs engste mit den schwarzen Schwanen verbunden sind China und Russland.
Die Aktionen des letzteren Landes flihren zu akuten Problemen: Die durch den
Angriffskrieg auf die Ukraine ausgeloste Energiekriese und damit einhergehende
Inflation wirken sich unmittelbar aus. Sie haben zudem das Potential, die Weltwirt-
schaft nachhaltig flir die nachsten drei bis flinf Jahre zu storen. Langfristig dirfte
sich das Land auf dem absteigenden Ast befinden.

Die mit China verbundenen Herausforderungen sind eher strategischer als kurz-
fristiger Natur: Chinas hat eine dominante Position als Werkbank fir den Rest der
Welt, als Zulieferer, es definiert Standards, ist wichtiger Kreditgeber fur afrikani-
sche Staaten, Rohstofflieferant fir diverse Lander und sehr wichtig als Kaufer von
Technologien. Kurzum: Die Welt ist massiv abhangig von China. Gleichzeitig teilen
westliche Staaten kein Wertesystem mit China.

Beiden Landern gemeinsam ist, dass ihnen die westlichen Menschen- und
Grundrechte (Meinungsfreiheit, Pressefreiheit und so weiter) nicht wichtig sind.
Beide sind autokratisch gefiihrt und haben einen nationalistisch motivierten
GroBmachtanspruch.
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(Cyber)Weltmacht
im Osten: China

1. Inner-Chinesischer Zusammenhalt,

Einheit Chinas und Macht erhalt. Die Regie
rung sieht dieses Ziel von der Demokratie-
hangigen Taiwan und den Unabhangigkeits-
bestrebungen Tibets bedroht.

bewegung in Hong Kong sowie einem unab

2. Die regionale Machtprojektion ins Sud-

chinesische Meer.

3. Gestaltung der wirtschaftlichen und tech-

Jahr 2049 — zum 100. Griindungsgeburtstag

Chinas - die weltweit fiihrende Nation

nologischen Entwicklung mit dem Ziel, im
zu sein.

Als strategischer Entwicklungspfad
dorthin gelten die Flinfjahresplane.

China erschliefit sich AuBenstehenden

- 9
Md
.
2w
—
2 5
< &
T n
£ ®
St
<
55
2 £
c o
= 5
=]
N>
£ E
S B
o
Y
[ ]
9 %
wa
e
n un

[
()
[ =
S
0
c
()
E
(]
'S
[
©
L
=
[y}
[=2]
c
=
S
9
[=2]
[J)
o
|
()
©
(]
—
K]
N

pE
Q
=
[%}
[
e
Fe)
[
[}
Lo
c
3
ju
Q
=


https://www.intcube.io

(Cyber)Weltmacht
im Osten: China

Die Funfjahresplane ergeben eine kontinuierliche Weiterentwick-
lung Chinas. Dabei sind sie nicht langer als Dogma zu verstehen.
Vielmehr definieren sie strategische Ziele, die dann in regionalen
oder sektoralen Planen umgesetzt werden. Somit funktionieren
sie eher als Kompass und Kontrollinstrument und haben wenig
mit den kommunistischen Flinfjahres-Produktionsplanen der
Sowjetunion oder der DDR zu tun.

Der bis 2015 gultige Plan beispielsweise hatte die Transforma-
tion der Wirtschaft zum Ziel: Auslandische Investitionen in China
sollten gefordert werden, der Ausbau von Kern- und Wasserkraft
sollte die Stromversorgung stabilisieren und Hochgeschwindig-
keitsstrecken fir Bahnen sowie Autobahnen Distanzen verklei-
nern. Der darauffolgende Plan sollte den Grundstein legen fir
.Made in China 2025". Zu den Zielen gehoren ein Upgrade der
Industrie, um einen grofBeren Anteil an den globalen Lieferket-
ten abbilden zu kénnen oder ein besseres Umsetzen von For-
schungsergebnissen in der Wirtschaft.

Dem Staat und der kommunistischen Partei Chinas sind alle Mit-
tel recht, um diese Ziele zu erreichen. Insbesondere im Bereich
der wirtschaftlichen und technologischen Entwicklung gehoren
traditionelle Industriespionage und auch Industriespionage mit
Cyber-Methoden zum Alltag. Es ist gang und gabe, dass auslandi-
sche Unternehmen, die in einem vom jeweiligen Finfjahresplan
behandelten Sektor aktiv sind, verstarkt attackiert werden. Die
klassische nachrichtendienstliche Aufklarung, massiv unterstitzt
durch Cyber-Methoden, kommt insbesondere bei den Anrainer-
staaten im sudchinesischen Meer zur Anwendung.

Traditionell verantwortlich fiir die Informationsbeschaffung war
die chinesische Armee (PLA). In den letzten Jahren verlagerte
sich die Verantwortlichkeit zum Ministerium fir Staatssicherheit.
Geandert hat sich auch das Vorgehen. Wahrend die Wirtschafts-
spione friher alles an Daten in den ausgeforschten Netzwerken
einsammelten, was sie finden konnten, gehen sie heute deutlich
leiser, zielgerichteter und langfristiger vor.

Dass China fiir Spionage und Wirtschaftsspionage offensive
Cyber-Aktivitaten startet, ist inzwischen hinreichend belegt. Die
wirkmachtigen Supply-Chain-Angriffe, also Attacken, bei denen
das eigentliche Ziel durch eine vorhergehende Attacke auf einen
Zulieferer ins Visier genommen wird, sind seit dem Jahr 2011
bekannt. So spionierte China beispielsweise den US-Riistungs-
konzern Lockheed Martin erfolgreich aus, in dem die staatlichen
Cyber-Akteure zuvor den IT-Sicherheitshersteller RSA attackier-
ten. Lockheed Martin nutzte RSA-Produkte, beispielsweise zum
Absichern von VPN-Zugangen.

Ein weiteres Beispiel ist eine Reihe von erfolgreichen Angriffen
gegen die chemische Industrie Deutschlands in den Jahren 2014
bis 2019. Da die Angriffe auf dieselbe Branche zielten und sehr
ahnliche Werkzeuge sowie Methoden zum Einsatz kamen, kdnnen
sie als zusammengehorende Kampagne begriffen werden. Die
als Winnti-Gruppe bekannten Angreifer agierten mindestens
teilweise im staatlichen, chinesischen Auftrag und zielten vor
allem auf den Diebstahl von Industriegeheimnissen. Dies lag zum
Angriffszeitpunkt auf Linie mit dem damaligen ,Made in China
2025"- Funfjahresplan.

Sabotage-Akte sind keine typisch chinesische Methode. Aller-
dings haben staatliche chinesische Hacker in den Jahren 2011
bis 2013 erfolgreich rund zwei Dutzend US-amerikanische
Pipelinebetreiber kompromittiert. Die US-Regierung machte dies
erst im Juli 2021 nach dem Ransomware-Angriff auf die Colonial
Pipeline bekannt. Hintergrund konnte sein — dies ist allenfalls
eine Vermutung —, dass sich China Anfang der 2010er Jahre den
Zugriff auf kritische Infrastrukturen in den USA fiir die Zukunft
sichern wollte.
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Land mit GroBBmacht-
anspruch: Russland

Deutlich starker auf Sabotage setzt Russland. Die
strategischen Ziele dieses Landes sind seit langer Zeit
bekannt: Neben dem Errichten eines panslawischen
Grofireichs, quasi der Wiederbelebung der Sowjetuni-
on, zielt die russische Regierung auf die Schwachung
Europas (unter anderem durch das Befeuern der
Brexit-Bewegung) und der USA (zum Beispiel durch
das Spalten der US-Gesellschaft).

Auf staatlicher Seite kimmern sich hauptsachlich drei Dienste
um Cyber-Aktivitaten (zu denen auch destruktive Angriffe geho-
ren): der Inlandsgeheimdienst FSB (Foderaler Dienst fiir Sicher-
heit der Russischen Foderation; Nachfolger des KGB und Putins
,Heimat"), der Militdrische Nachrichtendienst GRU (Hauptverwal-
tung fiir Aufklarung) sowie der Auslandsnachrichtendienst SVR.
Die Dienste stehen teilweise im Wettbewerb zueinander.

Zu den auffalligsten Aktionen des SVR zahlen beispielsweise

die Supply-Chain-Attacke auf SolarWinds im Jahr 2020 oder der
Diebstahl von Industriegeheimnissen rund um Covid-Impfstoffe.
Der FSB trat in Deutschland durch Attacken auf das Auswartige
Amt beziehungsweise die Hochschule des Bundes in Aktion. Auf
das Konto des GRU gehen beispielsweise die Angriffe auf die
Stromversorgung der Ukraine im Jahr 2015, Manipulationen rund
um die franzdsische Prasidentschaftswahl im Jahr 2017 oder die
destruktive Malware NotPetya, die im Jahr 2017 weltweit Fest-
platten in Organisationen unwiederbringlich formatiert hat.

Dazu kommt eine Vielzahl krimineller Vereinigungen, die weitge-
hend straffrei agieren kénnen, solange sie auerhalb Russlands
(insbesondere im Westen) aktiv sind. Anders ist auch schwerlich
zu erkldren, dass im Jahr 2021 zirka 75 Prozent des weltweiten
Umsatzes mit Ransomware in Russland landete. Mitunter heuert
der russische Staat die Hacker des organisierten Verbrechens
auch direkt an.

Zu den Besonderheiten beim russischen Cyber-Vorgehen gehort,
dass sich Spionage und Aufklarung auf den militarischen und
politischen Bereich konzentriert. Klassische Wirtschaftsspiona-
ge ist weniger prominent. Berlchtigt ist das Land auch fir die
Manipulation von Meinungen in anderen Landern durch das Ver-
breiten von Fake News, seine Troll-Armeen sowie die verdeckte
Unterstiitzung von Vereinen, Gruppen, Parteien und Think Tanks
im Ausland. AuBerdem scheuen sich die russischen Dienste nicht,
destruktive Malware einzusetzen. Allen voran sogenannte Wiper
wie NotPetya, das eigentlich auf ukrainische Organisationen ziel-
te, dann aber auBBer Kontrolle geriet und weltweit erhebliche
Schdden anrichtete.
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Cyber im Krieg: Der Angriff
Russlands auf die Ukraine

Wie der Zeitpunkt von NotPetya vermuten lasst, begann der
Ukraine-Krieg nicht erst am 24. Februar 2022 sondern schon
im Jahr 2014 mit der Besetzung der Krim und den Kampfen in
der Ostukraine. Und auch die Cyber-Domane spielt von Anfang
an eine signifikante Rolle.

Die offensiven Cyber-Angriffe gegen die Ukraine beginnen un-
gefahr im Sommer 2013. Seitdem startete Russland viele und
regelmaBige Kampagnen. Ungefahr die Halfte der Angriffe rich-
tete sich gegen die ukrainische Regierung, ihre Behorden und Mit-
arbeiter*innen. An zweiter Stelle rangieren Attacken auf kritische
Infrastrukturen — insbesondere die Stromversorgung

geriet immer wieder ins Visier.

Durch solche Angriffe auf kritische Infrastrukturen wie Strom,
Telekommunikation oder Logistik wird einerseits Terror in der
Bevolkerung erzeugt, das Vertrauen in die eigene Regierung und
Verwaltung unterminiert und andererseits werden die operati-
ven Fahigkeiten des Gegners beeintrachtigt. Letzteres kann ein
Aggressor insbesondere begleitend zu anderen Aktivitaten ein-
setzen, um ihre Wirkung zu verstarken.

Zu Beginn des Angriffskrieges im Februar 2022 erwarteten
etliche Fachleute einen ,Cybergeddon®, also verheerende Cyber-
Attacken durch Russland, die begleitend zu den regularen, kineti-
schen Angriffen stattfinden. Es gab in der Tat auch einige Vorfalle,
die bekannt wurden. Von anderen werden wir eventuell erst in
Zukunft erfahren. So attackierte Russland gezielt Telekommuni-
kationsinfrastruktur, um die Koordinations- und Reaktionsfahig-
keit des ukrainischen Militars einzuschranken.

Wie der Hack der Modemes, die flir die Kommunikation mit dem
Satellitennetzwerks von Viasat verantwortlich sind, am ersten
Kriegstag belegt, konnen Cyberangriffe vollig ungeahnte Kol-
lateraleffekte nach sich ziehen — viel mehr noch als physische
Angriffe. So fielen durch den Angriff nicht nur die Modems in
der Ukraine aus. Es waren dariber hinaus auch gut 6000 Mo-
dems in Deutschland betroffen, die zur Fernwartung von Wind-
kraftanlagen dienen. Der Cyberangriff war also gleich in zweierlei
Hinsicht grenziiberschreitend: Es gerieten Modems aufBBerhalb
des Kriegsgebiets unter die Rader und die Wirkung beschrankte
sich nicht auf den Cyber-Raum, sondern erstreckte sich bis in
die reale Welt.

Unterm Strich sieht es derzeit so aus, als hatten die Cyber-
angriffe wahrend des Krieges geringere Auswirkungen, als
Russland sich dies erhofft haben dirfte. Der ,Cybergeddon”
blieb bislang zum Gliick aus. Verlassen sollte man sich kiinftig
auf einen solch glimpflichen Ausgang aber nicht.

Seitdem die russische Armee in der Defensive ist, verlagert
Russland vermutlich seine Cyber-Aktivitaten weg von der offen-
siven Unterstiitzung hin zu klassischer militarischer Aufklarung.
Dies geschieht parallel zum Wandel vom hybriden, irreguldren
Krieg hin zum reguldren Stellungskrieg.

Hinzu kommt, dass die russischen Angreifer etliche ihrer
gehackten Zugange in die ukrainischen Netze, die sie sich liber
die letzten Jahre erarbeitet haben, durch das andauernde Nutzen
verbrannt haben dirften. Das Schaffen neuer Zugange ist miihse-
lig und zeitraubend und vermutlich derzeit nicht oberste Prioritat
der russischen Staatshacker. Und die Ukrainer, die sich seit 2013
in einer andauernden, aktiven Cyber-Defensivlage befinden und
dabei auch signifikante Unterstiitzung der US-amerikanischen
Nachrichtendienste erhalten, sind aufgrund der Dauertibung
bestens aufgestellt und geriistet, um den russischen Cyber-
angriffen entgegenzutreten.

Es ist bekannt, dass die USA der Ukraine auch beim sogenannten
.Threat-Hunting” halfen, also der aktiven Suche nach Auffallig-
keiten in ukrainischen Netzen. Da Russland die Ukraine seit vielen
Jahren als Testlabor fiir ihre Cyber-Angriffswerkzeuge nutzen,
konnen Threat-Hunter in den ukrainischen Netzen die Methoden
und Werkzeuge der russischen Angreifer studieren und mit den
damit gewonnen Erkenntnissen die Detektionsfahigkeiten ver-
bessern. Die USA haben sich auch dazu bekannt, die Ukraine in
gewissem Umfang mit offensiven Cyberaktivitaten zu unterstdit-
zen. Auch wenn unbekannt ist, was genau damit gemeint ist,

dirfte es sich um sogenannte ,forward hunting”“-Aktivitaten
handeln, die knapp unterhalb einer direkten Aggressions-
schwelle liegen. Diese Aktivitaten zielen vermutlich darauf
ab, Schwachstellen in russischen Systemen zu identifizieren,
die fir die konventionelle und digitale Kriegsfiihrung
verwendet werden.

Neben diesen Aktivitaten staatlicher Akteure gibt es auch

ein Echo des Krieges bei politisch motivierten Hackergruppen,
den sogenannten Hacktivisten. Diese Gruppen, die auf beiden
Seiten aktiv sind, versuchen — mehr oder weniger erfolgreich
—vom heimischen PC aus in das Geschehen einzugreifen
oder das offentliche Meinungsbild zu beeinflussen. Zu den
typischen Methoden zdhlen DDoS (Distributed Denial of Ser-
vice)- Angriffe, also Attacken, die auf eine Uberlastung von
Systemen und Kommunikationsleitungen abzielen, die Mani-
pulation von Webseiten-Inhalten, um politische Botschaften
zu verbreiten, sowie — in geringerem Umfang — das Veroffent-
lichen gestohlener Daten auf speziellen Leak-Seiten. Auch
wenn die Effekte dieser Hacktivisten im Gesamtkontext eher
gering sind, so konnen die einzelnen Aktionen betroffenen
Unternehmen und Organisation massiven Schaden zufiigen.
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Cyber muss immer mit
In den Fokus

Angesichts der vielen kinetischen Angriffe auf kritische Infra-
struktur wahrend des Krieges, wird klar, dass solche Angriffe
in aktiven Kriegssituationen oft einfacher umzusetzen sind als
komplexe Cyber-Operationen.

Gleichzeitig belegen die beobachteten Cyber-Angriffe, dass

.Real World Cyber", also das Uberschwappen von Cyber-Angriffen
in die wirkliche Welt, keine Fiktion mehr ist. Der Cyber-Raum ist
inzwischen eine weitere Dimension, in der Staaten, aber auch

Organisationen ihre eigenen Interessen vertreten und verteidigen.

Nicht nur China und Russland verfolgen ihre strategischen Ziele
auch im Cyberraum, sondern auch viele andere Staaten wie Iran,
Israel, Nordkorea oder die USA. Daher miissen Cyber-Angriffe in

all unsere strategischen und taktischen Uberlegungen mit ein-
bezogen werden. Damit wir uns besservorbereiten konnen.

Durch Verstandnis der Aktivitaten im Cyberraum, die eben auch
in der Konfliktphase unterhalb des Krieges stattfinden, kann man
auch auf die Motivationslage von Akteuren schlieBen. Wir konnen
diese Erkenntnis nutzen, um uns vorzubereiten. Im offenen Krieg
und wenn Zerstorung das Ziel ist, sind kinetische Angriffe weiter-
hin effektiver.

Aber im kalten Krieg, auf den wir sowohl mit Russland als
auch mit China zusteuern, wird Cyber auch in Zukunft eine im-
mens wichtige Rolle spielen — vielleicht sogar noch mehr

als heute, da mit vergleichsweise geringem Mitteleinsatz und
Risiko signifikante Erfolge erzielbar sind.

Und was bedeutet all dies fiir Organisationen, die nicht unmittel-
bar am Krieg beteiligt sind oder zufallig zum Kollateralschaden
werden? Eine der Lehren sollte sein, dass staatliche Akteure eine
Vielzahl an Zielen auf jeweils unterschiedlichen Wegen verfolgen.
Und dass man sich nur dann effektiv und passgenau schiitzen
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kann, wenn man Ziele und Wege kennt. Generell ist Westeuropa
in dieser Hinsicht bislang zu naiv und strukturell schlecht aufge-
stellt. Dies wird durch die beispiellose Verantwortungsdiffusion
in der deutschen Cyber-Sicherheitsarchitektur Gberdeutlich.

Neben strukturellen Reformen, die den politischen Willen be-
inhalten missen, alte Zopfe abzuschneiden und wohldotierte
Posten und Abteilungen abzulosen, ist auch ein Umdenken bei
Unternehmenslenkern und Entscheidern notwendig. Neben der —
mittlerweile akzeptierten — Realitat des digitalen Verbrechens,
die sich seit Jahren in immer neuen Ransomware-Vorfallen
widerspiegelt, muss auch die Realitat der staatlich gelenkten
Cyber-Angriffe, Spionage, Sabotage und Meinungsmanipulation
akzeptiert werden. Erst mit dieser Akzeptanz ist ein Umdenken
und Handeln maoglich.

Unabdingbar ist auch, dass wir das Wissen um die Angreifer,
ihre Ziele und Methoden kontinuierlich aktualisieren missen.
Diese Aufgabe, die friiher exklusiv den Nachrichtendiensten
zukam, muss auch in der Wirtschaft angegangen werden.

Nachdem kaum eine Organisation die personellen Ressourcen
hat, um eine fortlaufende Recherche selbst zu erledigen, empfiehlt
sich der Zusammenschluss zum Verbund sowie der zielgerichtete
Einkauf von externer Expertise. In der Hoffnung, dass die auf Ba-
sis des eingebrachten Wissens verbesserten SchutzmaBBnahmen
daflir sorgen, dass die eigene Organisation kein

.Real World Cyber“-Erlebnis erfahrt.
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